
See discussions, stats, and author profiles for this publication at: https://www.researchgate.net/publication/333208046

Sicherheitsanalyse von Bluetooth Low Energy Geräten in der

Heimautomatisierung

Conference Paper · May 2019

CITATIONS

0
READS

117

3 authors, including:

Some of the authors of this publication are also working on these related projects:

WiBACK - Wireless Backhauling to Connect the Unconnected View project

IoT Security / SmartHome View project

Michael Rademacher

Hochschule Bonn-Rhein-Sieg

21 PUBLICATIONS   66 CITATIONS   

SEE PROFILE

Karl Jonas

Hochschule Bonn-Rhein-Sieg

74 PUBLICATIONS   196 CITATIONS   

SEE PROFILE

All content following this page was uploaded by Michael Rademacher on 20 May 2019.

The user has requested enhancement of the downloaded file.

https://www.researchgate.net/publication/333208046_Sicherheitsanalyse_von_Bluetooth_Low_Energy_Geraten_in_der_Heimautomatisierung?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_2&_esc=publicationCoverPdf
https://www.researchgate.net/publication/333208046_Sicherheitsanalyse_von_Bluetooth_Low_Energy_Geraten_in_der_Heimautomatisierung?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/project/WiBACK-Wireless-Backhauling-to-Connect-the-Unconnected?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_9&_esc=publicationCoverPdf
https://www.researchgate.net/project/IoT-Security-SmartHome?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_9&_esc=publicationCoverPdf
https://www.researchgate.net/?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_1&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Michael_Rademacher?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Michael_Rademacher?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/Hochschule_Bonn-Rhein-Sieg?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Michael_Rademacher?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Karl_Jonas?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Karl_Jonas?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/Hochschule_Bonn-Rhein-Sieg?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Karl_Jonas?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Michael_Rademacher?enrichId=rgreq-90d6e04f729705d7380393efd117cec3-XXX&enrichSource=Y292ZXJQYWdlOzMzMzIwODA0NjtBUzo3NjA1MjYzMTc1NjgwMDJAMTU1ODMzNTAxMjkyMg%3D%3D&el=1_x_10&_esc=publicationCoverPdf


Sicherheitsanalyse von Bluetooth Low Energy Geräten
in der Heimautomatisierung
Kevin Fröhlich, Michael Rademacher, Karl Jonas

Hochschule Bonn-Rhein-Sieg, Sankt Augustin, Deutschland
kevin.froehlich@h-brs.de, michael.rademacher@h-brs.de, karl.jonas@h-brs.de

Kurzfassung

Verschiedene intelligente Heimautomatisierungsgeräte wie Lampen, Schlösser und Thermostate verbreiten sich rasant im
privaten Umfeld. Ein typisches Kommunikationsprotokoll für diese Geräteklasse ist Bluetooth Low Energy (BLE). In
dieser Arbeit wird eine strukturierte Sicherheitsanalyse für BLE vorgestellt. Die beschriebene Vorgehensweise kategori-
siert bekannte Angriffsvektoren und beschreibt einen möglichen Aufbau für eine Analyse. Im Zuge dieser Arbeit wurden
einige sicherheitsrelevante Probleme aufgedeckt, die es Angreifern ermöglichen die Geräte vollständig zu übernehmen.
Es zeigte sich, dass im Standard vorgesehene Sicherheitsfunktionen wie Verschlüsselung und Integritätsprüfungen häufig
gar nicht oder fehlerhaft implementiert sind.

1 Einleitung

Das Internet der Dinge verbreitet sich im privaten Um-
feld in Form von Heimautomatisierung immer rasanter [1].
Viele Geräte werden dem Endkunden unter der Prämisse
Vereinfachung und Komfort angeboten. Typische Anwen-
dungen sind die Steuerung und Automatisierung von Lam-
pen, Türschlössern oder Steckdosen. Ein weit verbreitetes
Funkprotokoll für Heimautomatisierungsgeräte ist BLE.
Obgleich des immensen Potentials dieser Technologien ist
es in den vergangenen Jahren vermehrt zu Angriffen ge-
kommen, bei denen signifikante Sicherheitslücken bewusst
ausgenutzt wurden. Zu nennen sind beispielsweise der An-
griff mit einem Wurm, der Glühbirnen befällt oder Angrif-
fe auf smarte Schlösser, durch die Unberechtigte physikali-
schen Zugang zu geschützten Gegenständen, Räumen oder
ganzen Gebäuden erhalten konnten [2, 3].
Es existiert der Bedarf für eine strukturierte Vorgehens-
weise, um die Sicherheitsfunktionen von Heimautomati-
sierungsgeräten bewerten zu können. Diese Vorgehenswei-
se ermöglicht es Sicherheitslücken oder -probleme syste-
matisch zu erkennen bzw. spezielle Implementierungen zu
untersuchen. Diese Arbeit stellt einen ersten Entwurf für
eine solche Vorgehensweise am Beispiel von BLE vor.
Vorherige Arbeiten befassen sich mit Angriffen und be-
schreiben erste Analysetechniken. Angriffsmöglichkeiten
auf Heimautomatisierungsprotokolle stellt [4] zusammen.
Speziell für BLE gibt [5] eine Übersicht über mögliche
Angriffe und stellt ein Framework zum Testen von Ge-
räten vor. [6] beschreibt verschiedene Phasen zur Analy-
se smarter Armbänder. Zunächst wird die Kommunikati-
on aufgenommen, dann analysiert und anschließend verifi-
ziert. Ein ähnlicher Ansatz findet sich in [7]. In [8] werden
Bluetooth-Funktionalitäten, Android Apps und die Netz-
werkkommunikation der Geräte ebenfalls mit dem Fokus
auf smarte Armbänder untersucht. Aus der Arbeit von [9]
geht ein Profiler hervor, der das niedrigste Sicherheitslevel
eines Bluetooth-Gerätes identifiziert. In [10] werden smar-

te Schlösser auf die zwei Angriffskategorien Zustandskon-
sistenz und unerwünschtes Öffnen untersucht.
Im Vergleich zu vorherigen Arbeiten werden in der in
dieser Arbeit vorgestellten Vorgehensweise nicht nur ein-
zelne Teilbereiche von Angriffsvektoren betrachtet. Viel-
mehr können viele unterschiedliche Kategorien von An-
griffen strukturiert nach den jeweiligen Schutzzielen mit
einer durchgängigen Analyse untersucht werden.
Im folgenden Kapitel wird BLE zusammengefasst. In Ka-
pitel 3 wird die erarbeitete Vorgehensweise für die Sicher-
heitsanalyse beschrieben. Drei beispielhafte Heimautoma-
tisierungsgeräte werden in Kapitel 4 detailliert analysiert.
Im Kapitel 5 wird ein Fazit gezogen und die Ergebnisse für
weitere untersuchte Geräte aufgelistet.

2 Bluetooth Low Energy

Eines der meist genutzten Funkprotokolle in der Heimau-
tomatisierung ist BLE. Dieses erfüllt viele der Anforderun-
gen, die in diesem Kontext wichtig sind, wie Zuverlässig-
keit, Sicherheit und Energieeffizienz [11]. In [12] werden
die Konzepte von BLE erklärt.
BLE folgt einem Client/Server-Konzept. Die Kommunika-
tion findet direkt zwischen der App auf einem Bluetooth-
fähigen Endgerät und dem smarten Heimautomatisierungs-
gerät statt. Die Verbindung ist flüchtig, sie wird nur kurz-
zeitig aufgebaut, wenn der Client auf Daten zugreifen
möchte. Der Client kann auf diese über Handles lesend
oder schreibend zugreifen, sofern er die nötigen Rechte be-
sitzt. Damit ein BLE-Gerät gefunden werden kann, sendet
es in bestimmten Intervallen Advertising-Pakete aus.
BLE besitzt verschiedene Sicherheitsfunktionen um be-
stimmte Schutzziele zu erreichen. Diese werden im Blue-
tooth Standard spezifiziert [13]. In [12] werden diese an-
schaulich aufgearbeitet. Um Vertraulichkeit zu erreichen,
sieht der Standard eine Verschlüsselung mit AES-CCM
und einer Schlüssellänge von 128 Bit vor. Wird diese



eingesetzt, wird außerdem ein Message Integrity Check
(MIC) an die verschlüsselten Nutzdaten angehängt um eine
Manipulationen der Daten erkennen zu können. Ebenfalls
existiert eine CRC-Prüfsumme, die jedoch nicht vor aktiver
Manipulation schützt, sondern vor Übertragungsfehlern.
Für den Schlüsselaustausch zu Beginn der Kommunikati-
on gibt es verschiedene Pairing-Verfahren. Die ausgehan-
delten Schlüssel können gespeichert und bei zukünftigen
Verbindungen direkt verwendet werden (Bonding). Außer-
dem existiert die Möglichkeit die MAC-Adresse eines Ge-
rätes periodisch ändern zu lassen, sodass ein Gerät nur mit
einem gültigen, zuvor ausgehandelten Schlüssel (Identity
Resolving Key, IRK) verfolgt werden kann.

3 Sicherheitsanalyse

Im Folgenden wird eine Vorgehensweise vorgestellt, um
Geräte der Heimautomatisierung strukturiert und systema-
tisch auf Schwachstellen untersuchen zu können. Ziel der
Vorgehensweise ist es, die Funktionalitäten eines Geräts
unbefugt zu übernehmen, also z.B. Schlösser zu öffnen
oder Lampen an- und auszuschalten. Die Struktur orien-
tiert sich an Schutzzielen, deren Erreichen im Bereich der
Heimautomatisierung sinnvoll erscheint. Sie ist in Abbil-
dung 1 dargestellt und in sechs Hauptkategorien unterteilt.
Die Mehrheit der Unterpunkte ist aus bekannten Angriffen
zusammengestellt und verallgemeinert. Aus Gründen der
Übersichtlichkeit sind diese stark verkürzt formuliert.
Neben den bekannten Schutzzielen Vertraulichkeit, Inte-
grität und Verfügbarkeit sind in diesem Kontext die Schutz-
ziele Authentizität und Nicht-Vermehrbarkeit von Bedeu-
tung, wie im Folgenden beschrieben wird.

I Zu Beginn der Analyse werden zunächst allgemeine
Informationen über das Gerät oder die gesamte In-
frastruktur gesammelt.

II Vertraulichkeit bedeutet, dass Informationen nur Be-
fugten zugänglich sein sollen. Erreicht werden kann
dies z.B. durch den Einsatz von Verschlüsselung [14].

III Mit Integrität soll erreicht werden, dass Informatio-
nen vollständig und korrekt sind und nicht unbemerkt
manipuliert werden können. Dies kann z.B. mit Hash-
funktionen erreicht werden [14].

IV Die Verfügbarkeit bezeichnet die ständige Zugriffs-
möglichkeit auf Informationen durch autorisierte Nut-
zer. Erreichbar ist dieses Schutzziel z.B. durch den
Einsatz von Redundanzen [14].

V Mit Authentizität ist gemeint, dass Daten von ei-
nem bestimmten Absender stammen und die ange-
gebene Identität dieses Absenders korrekt ist. Dieses
Ziel kann mit dem Besitz bestimmter Informationen
(z.B. Passwörter, Schlüssel) erreicht werden [14].

VI Mit Nicht-Vermehrbarkeit wird die Eigenschaft be-
schrieben, dass Informationen von Angreifern nicht
kopiert und später wieder eingespielt werden können
(Replay-Angriff). Das Schutzziel kann z.B. durch den
Einsatz von Nonces (einmalig gültige Zeichenketten)
erreicht werden [14].

a) MAC-Adressen/Adresstypen der Geräte? 
b) Sleep-Intervalle? 
c) Weitere Informationen durch Advertising?

I.1 
Allgemeine 

Informationen

a) Schlüssel fest einprogrammiert oder bekannt? 
b) Unverschlüsselte Schlüsselübertragung? 
c) Manipulationsmöglichkeiten, sodass unsicheres  
    Verfahren verwendet wird (Downgrade)? 
d) Man-in-the-Middle (MITM) möglich?

II.1 
Initiierung der

Verschlüsselung 

a) Wird Verschlüsselung eingesetzt? 
b) Verschlüsselung unsicher oder bekannte Lücken? 
c) Gleiche Befehle immer gleich verschlüsselt? 
d) Rückschlüsse auf Inhalt anhand von Befehls- 
    längen oder Zeichenfolgen möglich?

II.2 
Verschlüsselung

a) Wird eine Integritätsprüfung durchgeführt? 
b) Ziel der Integritätsprüfung (Schutz vor aktiver  
    Manipulation oder nur Übertragungsfehlern)? 
c) Wirkliche Prüfung von Prüfsummen? 
d) Ist die Integritätsprüfung manipulierbar?

III.2 
Integritätsprüfungen 

a) Stromquelle (z.B. Batterie/Akku/Kabel)? 
b) Was passiert nach Neustart des Geräts (z.B.  
    Zurücksetzen von Countern, Schlüsselwechsel)? 
c) Hat ein Geräteausfall weitere Konsequenzen?

IV.1 
Verfügbarkeit 

a) Gibt es Benutzerauthentifizierung? 
b) Welche Benutzerauthentifizierung gibt es (z.B.  
    Passwörter)? 
c) Bestimmte Befehle nur für bestimmte Benutzer  
    möglich?

V.1 
Benutzer- 

authentifizierung 

a) Gibt es die Möglichkeit von Firmware-Updates? 
b) Ist die Update-Übertragung verschlüsselt? 
c) Sind Updates symmetrisch oder unsymmetrisch  
    verschlüsselt? 
d) Sind Schlüssel für Updates bereits bekannt? 
e) Im Code einprogrammierte Schlüssel auslesbar? 
f) Downgrades (Einspielen älterer Updates) möglich?

V.2 
Firmware-Updates 

a) Genauer Aufbau der Befehle? 
b) Sind aufgenommene Befehle systematisch  
    veränderbar? 
c) Sind aufgenommene Befehle zufällig veränderbar? 
d) Probleme durch Einspielen fehlerhafter Befehle?

III.1 
Veränderte Befehle 

a) Für gleiche Aktionen immer gleiche Befehle? 
b) Einspielen aufgenommener Befehle möglich? 
c) Vorkehrungen gegen Replay (z.B. Nonces)? 
d) Sind diese Vorkehrungen manipulierbar? 
e) Vorkehrungen korrekt umgesetzt und geprüft? 
f) Regelmäßige Schlüsselwechsel? 
g) Werden Counter zu bestimmten Zeitpunkten  
    zurückgesetzt (Neustart, Erreichen max. Wert)? 

VI.1 
Wiedereinspielen 

von Befehlen 

a) Maßnahmen zur Geräte-Authentifikation?
b) Merkmale für Geräteidentifizierung (z.B. MAC-     
    Adresse) manipulierbar/veränderbar?
c) Daten mit gefälschten Merkmalen erhaltbar?
d) Information des Benutzers bei mehreren Geräten  
    mit gleichen Merkmalen?

I 
A
ll
g
e
m
e
in

II
 V
e
rt
ra
u
li
ch
k
e
it

V
I 
N
ic
h
t
V
e
rm
e
h
rb
a
rk
e
it

II
I 
In
te
g
ri
tä
t

IV
 V
e
rf
ü
g
b
a
rk
e
it

V
 A
u
th
e
n
ti
zi
tä
t

VI.2 
Klonen/Fälschen 

von Geräten 

Abbildung 1 Vorgehensweise zur Sicherheitsanalyse



Um sämtliche BLE-Kommunikation mitlesen zu können,
wird ein Texas Instruments CC2540 USB-Dongle mit ent-
sprechender Software des Herstellers verwendet. Um ei-
gene Befehle zu versenden, wird Python (2.7.15) und das
Framework bluepy (1.2.0) verwendet.

4 Ergebnisse

Insgesamt wurden sieben Geräte analysiert. Diese wurden
zufällig aus einem breiten Anwendungsspektrum im Be-
reich der Heimautomatisierung ausgewählt. Drei Sicher-
heitsanalysen unter Verwendung der vorgeschlagenen Vor-
gehensweise werden im Folgenden detaillierter vorgestellt.
Dabei handelt es sich um Geräte, die mit BLE und einer
entsprechenden App des Herstellers kommunizieren: Eine
Glühbirne, ein Vorhängeschloss und ein Heizkörperther-
mostat.

4.1 Glühbirne

Abbildung 2 Lampe „Magic Blue Bulb“ mit App

Bei der „Magic Blue Bulb“ handelt es sich um eine smar-
te LED-Glühbirne, die via BLE über eine App gesteuert
werden kann (vgl. Abbildung 2).
Die Glühbirne ist unmittelbar nach der Installation der App
mit dieser steuerbar. Es wird lediglich in der App eine Su-
che gestartet, die alle Glühbirnen dieser Art in Empfangs-
reichweite auflistet. Die gewünschte Glühbirne kann an-
schließend vom Benutzer ausgewählt und gesteuert wer-
den. Die Glühbirne sendet automatisch in einem Intervall
von 40 ms bis 50 ms Advertising-Pakete aus, die Informa-
tionen über das Gerät enthalten, worin auch die MAC-
Adresse angegeben ist. Der Benutzer der App benötigt kei-
nen PIN oder ein Passwort um sich mit der Glühbirne zu
verbinden. (I)
BLE bietet im Standard die Möglichkeit Verschlüsselung
einzusetzen, nachdem ein Pairing-Prozess vorausgegangen
ist. In der „Magic Blue Bulb“ wird darauf jedoch verzich-
tet. Entsprechend ist die Kommunikation nicht vor Mitle-
sen geschützt und es sind Rückschlüsse auf die Befehle und
Inhalte der Nachrichten möglich. (II)
Für das Ein- bzw. das Ausschalten der Glühbirne gibt
es jeweils einen statischen Schreibbefehl. Dieser besteht

aus drei Bytes. Beim Ändern der Farbe und/oder Hellig-
keit werden immer ähnlich lange und gleich aussehende
Schreibbefehle abgesendet. Diese sind ebenfalls fast voll-
ständig statisch, bis auf genau drei Byte, die nach Ein-
stellen bestimmter Farben in der App darauf schließen
lassen, dass es sich dabei um einen RGB-Farbwert han-
delt, der je nach Benutzereingabe des gewünschten Farb-
tons/Helligkeit variiert.
Da es keine Mechanismen gibt, um die Befehle zu schüt-
zen, können diese nachgestellt und gesendet werden. Ei-
ne Integritätsprüfung existiert ebenfalls nicht. Alle Befehle
bestehen zwar aus weiteren Daten, die zu dem Befehl an
sich (z.B. Farbwert einstellen) unterschiedlich sind, jedoch
sind diese nur für die jeweilige Art von Befehl unterschied-
lich, nicht für jeden einzelnen Befehl.
Die selbst erstellten Befehle (ohne App) wurden von der
Glühbirne verarbeitet und ausgeführt. Es ist möglich, zu-
vor aufgenommene Nachrichten wieder einzuspielen. Die
Glühbirne reagiert entsprechend auf diese Befehle, als
wären sie von einem legitimen Absender gesendet wor-
den. Auch ohne die zugehörige App zu verwenden, ist
die Glühbirne vollständig durch jede Person in Bluetooth-
Reichweite steuerbar. (III)
Nach dem Neustart des Geräts bzw. nach erneutem Ein-
schalten der Stromversorgung wird die zuletzt eingestellte
Kombination aus Farbe und Helligkeit eingestellt. Weitere
Konsequenzen gibt es nicht. (IV)
Der Benutzer wird nicht nach Benutzerdaten wie Passwör-
tern gefragt, was bedeutet, dass die Glühbirne keine Ab-
hängigkeiten zu Benutzern in den Befehlen beinhaltet und
die Befehle für alle Absender gleich sind. Authentizität
wird nicht überprüft, jeder Befehl jedes Absenders wird
angenommen und ausgeführt. Ein Zurücksetzen des Geräts
auf den Werkszustand ist nicht möglich.
In der App konnte keine Möglichkeit gefunden werden die
Firmware der Glühbirne zu aktualisieren. Es existiert da-
mit keine Möglichkeit die nicht vorhandenen Sicherheits-
mechanismen nachträglich zu korrigieren. (V)
Aus jeder Aktion in der App resultiert der jeweils glei-
che BLE-Befehl. Es ist ohne Probleme möglich zuvor auf-
genommene Nachrichten wieder einzuspielen. Die Lam-
pe reagiert entsprechend auf diese Befehle, als wären sie
von einem legitimen Absender gesendet worden. Schutz-
mechanismen sind nicht implementiert. (VI)
Zusammenfassend sind die im BLE-Standard vorgesehe-
nen Sicherheitsfunktionen wie Verschlüsselung oder Inte-
gritätsprüfung in der „Magic Blue Bulb“ nicht umgesetzt.
Es existieren keine Maßnahmen, um einen Angreifer davon
abzuhalten, die Glühbirne vollständig zu steuern.

4.2 Vorhängeschloss
Das in Abbildung 3 dargestellte „Tapplock One“ ist ein
smartes Vorhängeschloss. Optisch wirkt das Schloss auf
den ersten Blick wie ein handelsübliches Vorhängeschloss,
es besitzt jedoch keine Öffnung für einen Schlüssel. In der
Mitte des Schlosses befindet sich ein Fingerabdrucksensor,
darüber eine Kontrollleuchte und an der Unterseite ein klei-
ner Knopf sowie ein Anschluss für ein Ladekabel.
Der Nutzer des Schlosses hat drei Möglichkeiten das



Abbildung 3 Vorhängeschloss „Tapplock One“ mit App

Schloss zu Öffnen: App, Fingerabdrucksensor und Morse-
Code mittels Knopf. In der zugehörigen App „Tapplock“
existiert die Möglichkeit sich mit dem Schloss per BLE
zu verbinden. Dort kann der Benutzer alle „Tapplock“-
Schlösser in seiner Reichweite auflisten lassen und aus-
wählen. Bei Auswahl eines Schlosses wird die Verbindung
hergestellt, der Benutzer bekommt den aktuellen Ladezu-
stand des Akkus angezeigt und kann das Schloss öffnen.
Dafür ist lediglich ein Klick auf den entsprechenden But-
ton in der App notwendig.
Durch einen Blog-Artikel [15] ist bereits im Vorfeld be-
kannt, dass das Schloss sicherheitskritische Probleme auf-
weist und sich durch Angreifer mit Kenntnis der MAC-
Adresse öffnen lässt.
Das Schloss sendet keine Advertising-Pakete dauerhaft
aus, sondern erst nach zweimaligem Betätigen des Knopfes
an der Unterseite des Schlosses. Dies geschieht im Intervall
von etwa 40 ms bis 50 ms. Dieser Modus hält für 20 s an,
danach geht das Schloss in einen Sleep-Modus, um Ener-
gie zu sparen. Befindet sich das Schloss im Sleep-Modus,
werden keine Befehle von diesem angenommen. (I)
Beim „Tapplock One“ wird nach dem Verbinden mit dem
Schloss kein Schlüsselaustausch initiiert und auch keine
Verschlüsselung nach dem BLE-Standard eingesetzt. Die
Befehle werden im Klartext an das Schloss gesendet, was
ein Mitlesen möglich macht. Es ist möglich Rückschlüsse
auf die Inhalte der Befehle zu ziehen, da diese unterschied-
liche Längen aufweisen und mit verschiedenen Zeichenfol-
gen beginnen. (II)
Eine Integritätsprüfung nach BLE existiert nicht. (III)
Ein statischer Befehl initiiert die Verbindung mit dem
Schloss, erst danach ist das Absenden weiterer Befeh-
le möglich. Durch das Dekompilieren der Android-App
ist es möglich eine Übersicht über alle möglichen Befeh-
le zu erhalten. Der Befehl „Regular Pair“ besteht aus ei-
nem festen Wert, gefolgt von Bestandteilen eines MD5-
Hashwertes der MAC-Adresse des Schlosses, gefolgt von
einer zwei Byte langen Prüfsumme. Die MAC-Adresse
kann aus den Advertising-Paketen des Schlosses gewonnen
werden, während die Prüfsummen-Berechnung aus dem
dekompilierten App-Code entnommen werden kann. So-
mit kann dieser Befehl nachgestellt werden. Der Befehl

zum Öffnen kann ebenfalls nachgestellt werden, da er le-
diglich ein fester Bytewert ist. Sofern der Befehl „Regular
Pair“ zuvor gesendet wurde, ist es möglich den Befehl zum
Öffnen an das Schloss zu senden. (IV)
Es existiert die Möglichkeit von Firmware-Updates, wo-
durch die Sicherheitslücke nach Herstellerangaben inzwi-
schen behoben sein soll [16]. Allerdings werden Updates
nicht automatisch eingespielt und Schlösser im Werkszu-
stand sind weiterhin anfällig für diese Sicherheitsproble-
matik. (V)
Durch die statischen Befehle müssen diese nicht zwingend
selbst berechnet werden, sondern können auch aufgenom-
men und erneut eingespielt werden. (VI)
Zusammenfassend ist es durch die fehlende Verschlüsse-
lung und statischen Befehle möglich, gesendete Befehle
aufzunehmen und wiedereinzuspielen, um das Schloss zu
öffnen. Mit Kenntnis über den Aufbau der Befehle durch
Dekompilieren der App ist es zudem möglich, jedes belie-
bige „Tapplock One“ zu öffnen, zumindest mit einer an-
fälligen Firmware-Version. Die Prüfsumme am Ende der
Befehle schützt nicht vor Manipulationen der Nachrichten,
da diese ebenfalls manipuliert und selbst berechnet wer-
den kann. Lediglich die MAC-Adresse des Schlosses muss
bekannt sein. Diese ist durch die Advertising-Pakete des
Schlosses ermittelbar.

4.3 Heizkörperthermostat

Abbildung 4 „eQ-3 Heizkörperthermostat“ mit App

Bei dem „eQ-3 BLUETOOTH Smart Heizkörperthermo-
stat“ handelt es sich um ein Gerät zur Steuerung eines
Heizkörpers (vgl. Abbildung 4). Das Gerät wird anstel-
le des Thermostats an der Heizung installiert und die ge-
wünschte Temperatur kann anschließend eingestellt wer-
den. Möglich ist dabei eine Bedienung des Geräts entweder
über die App, die via BLE mit dem Thermostat kommuni-
ziert, oder manuell am Thermostat selbst.
Bei der ersten Benutzung der App wird das Thermostat
durch Betätigen des Stellrades für einige Sekunden in
einen Pairing-Modus versetzt, wodurch dem Benutzer auf
dem Display eine Nummer bestehend aus vier Ziffern an-
gezeigt wird, die er in der App eingeben muss. Danach sind
Thermostat und App gekoppelt und der Benutzer ist in der



Lage, über einen Regler in der App die gewünschte Tem-
peratur einzustellen und weitere Einstellungen vorzuneh-
men. Nachdem sich das Heizkörperthermostat im Normal-
zustand befindet, sendet es automatisch im Abstand von 1 s
Advertising-Pakete aus. (I)
Das Mitschneiden der Kommunikation zwischen App und
Thermostat ergibt, dass beide miteinander verschlüsselt
kommunizieren. Dies ist daran zu erkennen, dass nach dem
Verbinden der Geräte von der App der Befehl „Encrypti-
on Request“ gesendet wird, gefolgt von einem „Encryption
Response“ des Thermostats sowie ein Befehl zum Starten
der Verschlüsselung, wie es im Standard vorgesehen ist.
Die Initiierung der Verschlüsselung wurde bereits im Gro-
ben in der Beschreibung und Einrichtung des Geräts erläu-
tert. Demnach beinhaltet das Thermostat zwar keine Mög-
lichkeit zur Eingabe, sehr wohl aber über ein Display zur
Ausgabe eines Nummernwertes. Das mobile Endgerät mit
der App verfügt über die Möglichkeit sowohl von Eingaben
als auch Ausgaben. Somit ist es laut BLE-Standard mög-
lich — und diese Vorgehensweise findet auch statt —, dass
auf dem Thermostat ein zufälliger Wert generiert wird, den
der Benutzer nach dem Ablesen auf dem Display des Ther-
mostats in seiner App eingibt. Mit diesem Wert kann das
Bluetooth Pairing-Verfahren „Passkey Entry“ durchgeführt
werden. Durch dieses Verfahren wird dafür gesorgt, dass
dieser zur Generierung des Schlüssels verwendete Wert
nicht per drahtloser Übertragung ausgetauscht wird und so-
mit nicht mitgeschnitten werden kann.
Jedoch ist ein Downgrade bei der Initiierung der Ver-
schlüsselung möglich. Das Thermostat akzeptiert ebenfalls
unverschlüsselte Verbindungen, auch nachdem es zuvor
bereits einen Schlüsselaustausch gab. (II)
Alle verschlüsselten Daten enthalten zum Schutz vor Ma-
nipulation der verschlüsselten Nutzdaten zusätzlich einen
MIC, wie es im BLE-Standard vorgesehen ist.
Durch den Einsatz der Verschlüsselung ist es nicht möglich
den Aufbau und die Struktur der Nachrichten zu erfahren,
die die App zur Steuerung an das Thermostat sendet. Mit-
hilfe der dekompilierten App können jedoch weitere Infor-
mationen über die Befehle gewonnen werden. Der Befehl
zum Einstellen der Temperatur besteht lediglich aus einem
festen Byte-Wert, gefolgt vom gewünschten Temperatur-
wert (ebenfalls 1 Byte). Es handelt sich also um statische
Befehle, die nur durch den Einsatz von Verschlüsselung bei
jedem Absenden unterschiedlich aussehen.
Da das Thermostat von sich aus keine Anfrage zur Ver-
schlüsselung aussendet, sondern nur die App, wird eine ei-
gene, unverschlüsselte Verbindung mit dem Gerät aufge-
baut. Die statischen Befehle zum Einstellen der Tempera-
tur werden gesendet und ausgeführt. Somit ist das Gerät
vollständig steuerbar. In diesem Fall war es möglich die
eingestellte Temperatur auf beliebige Werte zu setzen. Es
können außerdem am Thermostat und in der App nicht ein-
stellbare Werte (z.B. 80,5 ◦C) an das Thermostat gesendet
werden. Diese werden angenommen und ausgeführt. So-
mit war die vollständige Kontrolle des Thermostats mög-
lich, ohne im Besitz des gültigen Schlüssels zu sein oder
ein Pairing-Verfahren durchgeführt zu haben. (III)
Bei einem Neustart sind bis auf den Schlüssel alle Eigen-
schaften wie die eingestellte Temperatur zurückgesetzt und

müssen neu eingegeben bzw. eingestellt werden, bis das
Gerät wieder wie vor dem Neustart einsatzbereit ist. (IV)
In der App ist es möglich Firmware-Updates manuell
durchzuführen. Somit besteht die Möglichkeit nachträglich
Sicherheitslücken zu schließen. (V)
Die implementierten Sicherheitsfunktionen folgen zusam-
menfassend dem Standard von BLE. Allerdings ist es
durch das Dekompilieren und Analysieren des Programm-
codes der App möglich, Informationen über die genauen
gesendeten Befehle zu erhalten. Da die Verschlüsselung
durch die App initiiert wird und das Thermostat von sich
aus keine verschlüsselte Verbindung erfordert, ist es mög-
lich eine ungesicherte Verbindung aufzubauen und Befehle
unverschlüsselt zu versenden, die vom Gerät als gültig an-
gesehen und ausgeführt werden.
Somit ist das Gerät von beliebigen Angreifern vollständig
steuerbar, obwohl die Sicherheitsfunktionen von BLE in
der App umgesetzt wurden. Der Hersteller wurde über die
oben genannten Erkenntnisse informiert.

5 Fazit

Aus verschiedenen Angriffen unterschiedlicher Funkpro-
tokolle aus der Vergangenheit wurde eine verallgemeiner-
te Vorgehensweise erarbeitet, die eine strukturierte Sicher-
heitsanalyse von Geräten in der Heimautomatisierung er-
möglicht.
Im Standard von BLE sind Maßnahmen vorgesehen, die
eingesetzt werden sollten, um die Geräte bzw. ganze In-
frastrukturen vor Angriffen zu schützen. Der Einsatz die-
ser Sicherheitsfunktionen ist jedoch häufig den Herstellern
überlassen. Von sieben analysierten Geräten hatte ledig-
lich eines die Sicherheitsfunktionen so implementiert wie
sie im BLE-Standard vorgesehen sind (Pairing-Prozess,
Verschlüsselung, Integritätsprüfung). Zwei weitere Geräte
haben Sicherheitsmechanismen implementiert, verwenden
BLE jedoch nur als Transportebene für ihre Nachrichten.
Von den sieben analysierten Geräten gab es nur zwei Ge-
räte, die so gegen Angriffe auf das Funkprotokoll abgesi-
chert waren, dass es mit der erarbeiteten Vorgehensweise
nicht möglich war, die Geräte vollständig unter Kontrolle
zu bringen und zu steuern, sofern der verwendete Schlüs-
sel nicht bekannt ist. Alle anderen fünf Geräte — drei von
ihnen wurden genauer vorgestellt — konnten beliebig ge-
steuert werden. Dies war entweder aufgrund von Imple-
mentierungsfehlern möglich, in den meisten Fällen jedoch
wegen fehlender Verschlüsselung, unsicherem Schlüsse-
laustausch oder Verwendung von statischen Befehlen. Ta-
belle 1 fasst alle Ergebnisse zusammen. Zur Übersicht-
lichkeit sind die allgemeinen Informationen in der Tabel-
le nicht aufgeführt. Die Update-Funktionalitäten aus IV.2
wurden — sofern diese existierten — nicht untersucht, da
entweder keine Firmware-Updates zur Verfügung standen
oder die Geräte in ihrer Firmware zu Schulungszwecken
nicht verändert werden sollten. Aus diesem Grund sind die
Punkte IV.2 b)–f) in der Tabelle nicht aufgeführt. Kritische
Punkte sind orange, sehr kritische Punkte, die zur vollstän-
digen Kontrolle durch Angreifer führen, rot markiert.
Insgesamt lässt sich zum einen zusammenfassen, dass es



II III IV V VI X

1 2 1 2 1 1 2 1 2

a) b) c) d) a) b) c) d) b) c) d) a) b) c) d) a) b) c) a) b) c) a) a) b) c) d) e) f) g) a) b) c) d)

1 NR NR NR NR N NR NR J J NR N N NR NR NR K LZ N N NR NR N J J N NR NR NR NR N NR N NB J

2 NR NR NR NR N NR NR J J NR N J M J J A LZ N N NR NR J J J N NR NR NR NR N NR N NB J

3 N N N N J N N J N N N J M J N B LZ N J ID, S N J N N J N J NB NB J N N NB N

4 NR NR NR NR N NR NR J J NR J N NR NR NR B LZ N N NR NR N N J N NR NR NR NR N NR N NB J

5 N N J N J N N N N N N J M J N B SZ N J S N J N N J N J N NB J N N NB J

6 J NR NR NR J N J J J NR N J M J J A LZ N J S N N J N J N J N J J N N NB J

7 N N N N J N N N N N N NB NB NB NB A NB NB J S N NB N N NB NB NB NB NB J N N NB N

J: Ja, N: Nein, NB: Nicht betrachtet, NR: Nicht relevant, K: Kabel, B: Batterie, A: Akku, LZ: Letzter Zustand, SZ: Standardzustand, ID: BenutzerID, S: Schüssel, Spalte X: Vollständig übernehmbar

Tabelle 1 Ergebnisse der analysierten Geräte (1: Magic Blue Bulb, 2: Tapplock One, 3: Equiva Türschlossantrieb, 4:
Basetech Raumthermostat, 5: eQ-3 Heizkörperthermostat, 6: iHealth Blutdruckmessgerät, 7: ABUS Fahrradschloss)

mit der erarbeiteten Vorgehensweise möglich war, struktu-
riert vorzugehen und Sicherheitsprobleme bei der Kommu-
nikation zu erkennen. Zum anderen lässt sich feststellen,
dass es insbesondere bei den Implementierungen der Si-
cherheitsmechanismen noch Verbesserungsbedarf aufsei-
ten der Hersteller von Geräten im Bereich der Heimauto-
matisierung gibt. Entweder existieren kaum Mechanismen
die eine Übernahme des Geräts durch Angreifer verhindern
oder diese sind nur unzureichend umgesetzt.
Ein Übertrag dieses Verfahrens für BLE auf weitere Funk-
protokolle der Heimautomatisierung ist angedacht, womit
es dann möglich wäre beliebige Smart Home Geräte auf
ihre Sicherheit zu untersuchen.
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